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grammatische Sucht zunachst nach dem Wortsinn.
Auslegung
Dogmatik historische Fragt nach der Motivation und den Erwdgungen des
(dogmatisch im | Auslegung (historischen) Gesetzgebers.*
Sinne von:
grundlegend wie | Systematische Versucht die auszulegende Norm im systematischen
feststehend) Auslegung Gesamtzusammenhang des Gesetzes zu verorten.
teleologische Fragt nach dem Sinn und Zweck der Vorschrift
Auslegung (ratio legis).
¥
Dynamisch- Spezialfall der teleologischen Auslegung. Etwa die
technikorientierte | Entstehung des Cyberspace als (temporale) Heraus-
Auslegung forderung an das Recht verlangt Dynamik (des
Interpreten). Das Attribut ,technikorientiert™ bringt
zum Ausdruck, dass die Technik die dynamische
Auslegung verlangt - und nicht das Recht als Folge
eines Wertewandels in der Gesellschaft neu und
anders zu interpretieren ist.

* FiUr den Erlass des Grundgesetzes wird auf Protokolle des Parlamentarischen Rates zuriickgegriffen (Stenographische Protokolle des Parlamentarischen Rates aus
dem Jahr 1948/49, Verfassungskonvent auf Herrenchiemsee, 10.-23.08.1948). Die Genese deutscher Gesetze kann den Aufzeichnungen des Bundestages oder -rates

entnommen werden (Bundestags und/oder -rats-Drucksachen).
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Auslegung
Recht auf informationelle Selbstbestimmung (,,Pilot*)

Dynamisch-technikorientierte Auslegung des Grundgesetzes:

Recht auf informationelle Selbstbestimmung
(Volkszahlungsurteil v. 15.12.1983; BVerfGE 65, 1, 43)

» Grammatische Auslegung: (-)
» Historische Auslegung: (-)
» Systematische Auslegung: (-)

> Teleologische Auslegung:

Art. 2 Abs. 1 GG
Jeder hat das Recht auf die freie Entfaltung seiner Persdnlichkeit, soweit [...]

Art. 1Abs.1S.1GG
Die Wirde des Menschen ist unantastbar.

¥ law
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Auslegung
Recht auf informationelle Selbstbestimmung (,,Pilot")

BVerfGE 65, 1, 42 (Volkszahlungsurteil):

,Mit dem Recht auf informationelle Selbstbestimmung waren eine Gesellschaftsordnung und
eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Burger nicht mehr wissen
kdnnen, wer was wann und bei welcher Gelegenheit Uber sie weil3. Wer unsicher ist,
ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft
gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. Wer damit rechnet, dafl3 etwa die Teilnahme an einer
Versammlung oder einer Burgerinitiative behdrdlich registriert wird und dal3 ihm dadurch
Risiken entstehen kdnnen, wird mdglicherweise auf eine Austibung seiner entsprechenden
Grundrechte (Art. 8, 9 GG) verzichten.”

¥ law
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Auslegung

Auslegung — Recht auf informationelle Selbstbestimmung
Auslegung von ,Was steckt dahinter?“
Agenda 4: A Canon for a Universal (Technology) Law Lecture
Agenda 1: Cyber(rechts)wissenschaft
Cyber(rechts)wissenschaft: Cyber
Cyber(rechts)wissenschaft: Recht
Cyber(rechts)wissenschaft: Wissen
Cyber(rechts)wissenschaft: Schaffen
Agenda 2: GoCore!
GoCore!: Priorisierung in der Cyber(rechts)wissenschaft
GoCore!: Herausforderungen: Terminologische Klarheit
GoCore!: Terminologische Klarheit: ,Web 3.0 (oder 4.0?)“ und ,Industrie 4.0
Agenda 3: ,Citizen Science”
,Citizen Science”: ,Pilot (1)“ - VS ,Security Competent Citizen*

,Citizen Science”: ,Pilot (2)“ — Vorlesungskanon bei ,Was steckt dahinter?“ mit ,Academic Open
Innovation®

Zukunftige Agenda

¥ law
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Auslegung von ,,Was steckt dahinter?“

» Ergebnis: ,Wer steckt dahinter?”

» Konsequenz: ,VS® als Kennzeichnung eigener Terminologien und Perspek-
tiven (Viola Schmid)

» 2 Lebensphasen einer Staatsrechtslehrerin: Vor Entstehung (Realworld und
Traditional Law) und nach ,Betreten” des Cyberspace (Cyberspace und
Cyberlaw)

» Ambition: Entwicklung des Cyberspace zur Cyberworld

» Eine Traumvorlesung (,| have a dream ..."), die mit einer neuen Kommuni-
kationstechnologie Wissen mit moéglichst vielen Menschen (und Maschinen)
teilt und so nicht nur einen ,Marktplatz der Ideen” schafft, sondern Angebote
fur die bestmo6gliche Bewaltigung gegenwartiger und zuktnftiger Heraus-
forderungen.

> Hauptherausforderung heute: In der Ubergangszeit (Transition Period) dro-
hen unerkannte und unbekannte Verluste von in der Vergangenheit er-

kampften und erarbeiteten ,Werten”.
¥ law
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Auslegung von ,,Was steckt dahinter?*“

Rudolf von Ihering: ,Das Ziel des Rechts ist der Friede, das Mittel dazu ist
der Kampf“t

Art. 67 Abs. 1 AEUV
(1) Die Union bildet einen Raum der Freiheit, der Sicherheit und des Rechts, in
dem die Grundrechte und die verschiedenen Rechtsordnungen und -traditionen
der Mitgliedstaaten geachtet werden.

Legende: Einordnung in die vier Agenden des Vortrags, wie sie im Abstract
geschildert sind.

1 R. v. Ihering, Der Kampf ums Recht, 3. Aufl. 1960 (Nachdruck von 1872), S. 5.

¥ law
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Vier Agenden

(2) Citizen Science
(3) Cf rel (1) Cyber(rechts)wissenschaft
< 7 oJ e

(4) A Canon for a Universal (Technology) Law Lecture

¥ law
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Konsequenz der Auslegung von ,,Was steckt

dahinter?“
Agenda 4: A Canon for a Universal (Technology) Law Lecture

Premiere in den USA:
A CANON FOR A UNIVERSAL (TECHNOLOGY) LAW LECTURE?

Prasentiert in der Session ,Legal Design® auf der INTERNET LAW-Works-
In-Progress Konferenz des High Tech Law Institute der Santa Clara Uni-
versity School of Law und dem Innovation Center for Law and Technology
der New York Law School im Méarz 2017.

Premiere in der BRD:

TU Darmstadt, ,\WWas steckt dahinter?”, mit einem erganzenden Update zu
,Cayla“ (am 02.05.2017)

Legende: Vortragsfolien aus den USA gekennzeichnet mit CANON

¥ law
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CANON ”Time waits for nobody*
Art. 67 TFEU and content focus on “securitization”

Freddy Mercury:

“We've got to build this world together;

Or we'll have no more future at all [...]

You don't need me to tell you what's gone wrong [...]

You know what's going on;

But it seems to me we've not cared enough

Or confided in each other at all [...]

It seems that we've all got our backs against the wall [...]"

Art. 67 Treaty on the Functioning of the European Union (TFEU)

The Union shall constitute an area of freedom, security and justice with
respect for fundamental rights and the different legal systems and
traditions of the (VS: 28) Member States. [...]

¥ law
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CANON ”Time waits for nobody*“
Art. 67 TFEU and content focus on “securitization”

—->VS content focus on “Securitization™ In a world of “CAA” (computing
anywhere anytime) we might compete with our products and services in
(universal) markets, but we have to cooperate — we need each other —

In order to further an area of freedom, security and justice (for the sake
of humanity).

¥ law
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CANON Time for a Canon for a Universal
(Technology) Law Lecture - Version 0.1

(1) My time (management): 3" of 19 minutes / 83 years life expectation /
30.514 days / 732.336 hours / 19 minutes are 0,00000044 % of my
statistical lifetime

(2) Time slot for the lecture: 15 modules of 90 minutes
following the motto “As much law as necessary as little ?
law as possible” in order to pave the way for CYBER-
SCIENCE (furthering “securitization”)

(3) Time Management for the outcome after 19 minutes: Your feedback
and critique for drafting a Version 1.0 following this presentation

¥ law
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CANON Why an universal technology law lecture
with a “securitization® focus?

Universal: My hometown — Darmstadt, Germany, Europe — is home of Eu-
ropean Space Operations Centre and hence my universal, transdisciplinary
perspective.

We need to include International (Space) Law because cyberspace infra-
structure (relevant also for the realworld as a consequence of digitalization)
IS in space (satellites,...).!

1 See soon Schmid as a contribution to the discussion in: Veroffentlichungen der Vereinigung der Deutschen Staatsrechtslehrer (VVDStRL), Grenziiberschreitungen

(2017).
¥ law
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http://www.esa.int/About_Us/ESOC

CANON Why an universal technology law lecture
with a “securitization® focus?

» “Securitization™. (IT) Security is not a status but a process, demanding
permanent engagement, reflection and readiness for change as well as
rebuttal (VS). “Securitization” is a cybernetic approach allowing cross-
border analysis of realworld and cyberspace and vice versa. The motto
IS: There is no Security without IT Security and there is no IT Security
without Security.

» “Herstory” (VS): Female pioneer in public law (veniae legendi in German
Public Law, Energy Law and European Law) — “Staatsrechtslehrerin® —
securitization as governance challenge

» Historical reasons (Germany especially in 1933 — 1945: The ,PERFEC-
TION OF LAWLESSNESS"® (VS))

¥ law
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CANON Why an universal technology law lecture
with a “securitization® focus — LEXONOMICS?

LEXONOMICS (methodology combining law and economics)! in order
either to teach

» the “bn € scenarios” and/or to find

» the national legal cultures (see Art. 67 TFEU) with potential for Creative
Destruction? (“Schopferische Zerstérung”) / Disruptive Innovation.

In a nutshell: As little law as possible - what are the financially and/or
Intellectually challenging scenarios that need to be mastered?

VS: Germany as a world pioneer in (IT) Security Law — three “Pilots”
positioning law against/with economic entrepreneurship

1 LEXONOMICS in the context of (IT) Security law, see New “E-Justice” Law in Germany since 2013 — A Temple Architecture for an “Agenda of Securitization”,
in: Report from Dagstuhl Seminar 14092 “Digital Evidence and Forensic Readiness” , Edited by G. S. Dardick, B. Endicott-Popovsky, P. Gladyshev , T. Kemmerich,

and C. Rudolph; S. 163 — 167
law

2 “Creative Destruction” (“Schopferische Zerstérung”) in the Schumpeter sense, see Schumpeter, “Capitalism, socialism and democracy”, 3 rd. ed., 1950
tu-darmstadt
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CANON Nuclear Energy, TDOs and “CAA* child toys¢
prohibited under German law (in the future)? L

“Securitization” in German Nuclear Energy Constitutional Law (four
Court decisions): As early as in the 1970's, the complainants feared
that nuclear energy would change society into an Orwellian state

“Securitization® via traffic data organizations (TDO)

Decisions of the highest German Court (34.000 complainants) and
the European Court of Justice led to a “maximum credible accident”
(MCA) for German and European cyberlaw in 2010 to 2016.

“‘Securitization” in the nursery: “Cayla” is a doll that can access
cyberspace anytime anywhere (CAA computing). The administration

tries to prohibit the sale of this “camouflage spyware” (88 90, 115
German TKG) as of 02/17/2017

Image source 1: http://www.cloud-computing-koeln.de/my-friend-cayla-eltern-muessen-puppen-ihrer-kinder-zerstoeren/
Image source 3: Photographer: Armin Kiibelbeck, CC-BY-SA, Wikimedia Commons

¥ law
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https://commons.wikimedia.org/wiki/File:AKW_Biblis_07.jpg

CANON “Securitization*
Nuclear Energy and four court decisions

1978 1990 2002
Positive constitutional Nuclear power phase-
obligation to protect out (1) as a result of an
citizens (Art. 2 Il GG) industry/government
BVerfG, Az. 2 BvL 8/77 agreement
(Kalkar 1) BVerfG, Az. 2 BvG 2/00
(Atomkonsens)

Following Chernobyl in
1986:
Positive risk asessment
only on the federal level
BVerfG, Az. 2 BvG 1/88
(Kalkar I1)

2010 2016

Extending the nuclear
power phase-out of 2002
by law

Following Fukushima in
2011: Final nuclear
power phase-out (Il) as a
consequence of no
tolerance estimates of
constituency
BVerfG, Az. 1 BVR
2821/11 u.a.
(A3-Szenario)
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CANON “Securitization®
Nuclear Energy and four court decisions

¥ law

02.05.2017 | Prof. Dr. Viola Schmid, LL.M. (Harvard) | ,Was steckt dahinter?* | 18 | tu-darmstadt
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CANON “Securitization*
“Traffic Data Organizations* and MCA

> “Data” are defined as in Art. 4 Sec. 1 General Data Protection Regulation (EU
2016/679)*: ‘personal data’ means [...]

> “Traffic data” are defined as in Art. 1 sec. d Cyber Crime Convention:
“traffic data" means any computer data relating to a communication by means of
a computer system, generated by a computer system that formed a part in the
chain of communication, indicating the communication’s origin, destination,
route, time, date, size, duration, or type of underlying service.

> “Organization” as a superordinate concept for different strategies and tech-
nologies such as processing, collecting, transmitting, recording, etc. compare Art.
4 para 2 GDPR 2016/679.

1 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation).

2 Convention on Cybercrime, 23.11.2001, CETS No. 185

3 1t is noted however, that Schmid’s data organization terminology differs from the regulation, because “organization” here is the terminology for the superordinate
concept, whereas the regulation cites “organization” as a mean of “processing”.

¥ law
02.05.2017 | Prof. Dr. Viola Schmid, LL.M. (Harvard) | ,Was steckt dahinter?“ | 19 | tu-darmstadt


http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=de
http://www.coe.int/de/web/conventions/full-list/-/conventions/rms/0900001680081561

13 T : 13 <73 TECHNISCHE
) DARMSTADT

“Traffic Data Organizations* and MCA

2006 2007 2010 2012

Directive 2006/24/EC Highest German Court
(Art. 288 TFEU) (,Bundesverfassungs-
gericht®) annulling

(GLTDI) as
unconstitutional under
German law
BVerfG, Az. 1 BVR
256/08

Infringement
proceedings( Art. 258,
260 TFEU) against
Germany at the
European Court of
Justice (Rs. C-329/12)

German Law
Transposing Directive |
(GLTD )

¥ law
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“Traffic Data Organizations* and MCA

2014

ECJ: Annullment of directive
2006/24/EC as
unconstitutional under
European law (Rs. C-293/12
and C-294/12)

\

Consequence: Infringement
proceedings against
Germany are abandoned

¥ law
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CANON “Securitization*
“Traffic Data Organizations® and MCA

In a nutshell: Between 2006 to 2012, 27 member states passed traffic data
organization laws referring to an (see ECJ in 2014 (Rs. C-293/12 and C-
294/12)) invalid European Directive. Moreover, the European Commission
had in 2012 instituted infringement proceedings against the very one
member state (Germany) that had not transposed the lawless Directive
(status 2014). Snowden “broke” in June 2013. “Creative Destruction”:
Everyone in Europe and Germany knew at the latest in 2010 that traffic
data organization law is equally relevant for an area of freedom, security
and justice (Art. 67 TFEU) as well as prone to utmost engaged and
successful human rights critique. Comparative legal analysis of technology
law as a precautionary mean to (feigned) surprise about the Snowden
revelations in 2013.

¥ law
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CANON “Securitization*
“Traffic Data Organizations* and MCA

2014

ECJ: Annullment of directive
2006/24/EC as
unconstitutional under
European law (Rs. C-293/12
and C-294/12)

\

Consequence: Infringement
proceedings against
Germany are abandoned

2015

New German law “Act on the Implemen-
tation of a data retention obligation and a
maximum retention period for telecom-
munications fraffic data”

(BGBI. I, S. 2218)

v

Constitutional complaints
pending at the German
highest Court
(again, see 2010)

2016

Decision of the ECJ (Rs.
C-203/15 and C-698/15)
rendering national traffic data
organization laws in the
United Kingdom and Sweden
as contrary to European
Union law (fundamental
rights and freedoms critique)
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CANON Update: “Securitization”
“CAA” child toys — Erganzung am 02.05.2017

8 90 Telekommunikationsgesetz (TKG), Missbrauch von Sende- oder sonstigen
Telekommunikationsanlagen

(1) Es ist verboten, Sendeanlagen oder sonstige Telekommunikationsanlagen zu besitzen,
herzustellen, zu vertreiben, einzufiihren oder sonst in den Geltungsbereich dieses Gesetzes
zu verbringen, die ihrer Form nach einen anderen Gegenstand vortauschen oder die mit
Gegenstanden des taglichen Gebrauchs verkleidet sind und auf Grund dieser Umstande oder
auf Grund ihrer Funktionsweise in besonderer Weise geeignet und dazu bestimmt sind, das
nicht offentlich gesprochene Wort eines anderen von diesem unbemerkt abzuhdren oder das
Bild eines anderen von diesem unbemerkt aufzunehmen. Das Verbot, solche Anlagen zu
besitzen, gilt nicht fir denjenigen, der die tatsachliche Gewalt tiber eine solche Anlage

[...] 3. als Gerichtsvollzieher oder Vollzugsbeamter in einem Vollstreckungsverfahren erwirbt,
[...] 7. von Todes wegen erwirbt, sofern er die Anlage unverzlglich einem Berechtigten
uberlasst oder sie fir dauernd unbrauchbar macht,

8. erlangt, die durch Entfernen eines wesentlichen Bauteils dauernd unbrauchbar gemacht
worden ist, sofern er den Erwerb unverziglich der Bundesnetzagentur schriftlich anzeigt,
dabei seine Personalien, die Art der Anlage, deren Hersteller- oder Warenzeichen und, wenn
die Anlage eine Herstellungsnummer hat, auch diese angibt sowie glaubhaft macht, dass er

die Anlage ausschlie3lich zu Sammlerzwecken erworben hat.
¥ law
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CANON Update: “Securitization”
“CAA” child toys — Erganzung am 02.05.2017

8 90 Abs. 2, 3 (TKG), Missbrauch von Sende- oder sonstigen
Telekommunikationsanlagen

(2) Die zustandigen obersten Bundes- oder Landesbehdrden lassen Ausnahmen zu, wenn es
im Offentlichen Interesse, insbesondere aus Griinden der offentlichen Sicherheit, erforderlich

ist. [...]

(3) Es ist verboten, offentlich oder in Mitteilungen, die flr einen grof3eren Personenkreis
bestimmt sind, fir Sendeanlagen oder sonstige Telekommunikationsanlagen mit dem Hinweis
zu werben, dass sie geeignet sind, das nicht dffentlich gesprochene Wort eines anderen von
diesem unbemerkt abzuhtren oder dessen Bild von diesem unbemerkt aufzunehmen.

¥ law
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CANON “Securitization”
“CAA” child toys

A global analysis shows:

High risk technologies such as nuclear energy (1), traffic data organi-
zations with (purportedly) high potential for furthering security in cybers-
pace age (2) and digital natives communicating with “spyware” in their
nurseries add as “disruptive innovation® or “creative destruction” the

to the quality of (national) “securitization® LAW
(“Wesen des Rechts”).

¥ law
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Weiterfiuhrung zu CANON: Wesen des Rechts?
Agenda 1: Cyber(rechts)wissenschaft

Cyber(rechts)wissenschaft

Wissen Schaffen

¥ law
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Agenda 1: Cyber(rechts)wissenschaft
Cyberspace

,Die Ausgangsthese dieser Kommentierung ist, dass die Realworld
Jubiquitar®, ,ubitemporal®, und ,ubipersonal® mit dem Cyberspace in
Berthrung gerat, bzw. um diese neue Dimension des Seins in einem von
der Technik geschaffenen Raum (,kybernetiké téchne®) erganzt wird.“!

,ES geht um Kybernetik (Cybernetics) durch Technik- und Geistes-
wissenschaften angesichts der Fragestellungen und Herausforderungen
des Internets und der Internetbkonomie — und damit nicht nur seit der
griechischen Zeiten um die Kompetenz der (Nicht-)Steuerung (kybernetiké;
Cybernetics).“?

1 Schmid in: Sodan/Ziekow (Hrsg.), Kommentar zur Verwaltungsgerichtsordnung, 4. Aufl., 2014, § 55a, Rn. 1, S. 1110 f. (im Text weitere FuBnoten enthalten).
2 Schmid, Cyberlaw — Eine neue Disziplin im Recht? in: Hendler/Marburger/Reinhardt/ Schréder, Jahrbuch des Umwelt- und Technikrechts 2003, S. 449, 468.

¥ law
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Agenda 1: Cyber(rechts)wissenschaft
Recht

» 3 Akteure (Legislative, Exekutive, Judikative)
» Mehrebenenmodell in einer(?) globalisierten Wettbewerbs- und Netzgesellschaft

» Anwendungsvorrang des Unionsrechts vor deutschem Recht (Art. 23 Abs. 1 GG
LV.m. Art. 79 Abs. 3 GG: Ultra-Vires-Vorbehalts- und Identitatskontrolle durch
das deutsche Bundesverfassungsgericht)

» Impactchance

— Traditionell Rudolf von Ihering: ,Das Ziel des Rechts ist der Friede, das Mittel
dazu ist der Kampf“l

— Zugang zu und Schutz von materiellen wie immateriellen Ressourcen (Vom
Schutz der Lebensgrundlagen auch in Verantwortung ftr zuktnftige Generati-
onen bis zur Generierung von Méarkten. Ein Beispiel fur die Qualitatsférderung
durch Recht und Rechtskontrolle (Governance, Compliance & Regulation)
Ist etwa der rechtlich geforderte Serverbetrieb in Europa flr internationale
Unternehmen.

1 R. v. Ihering, Der Kampf ums Recht, 3. Aufl. 1960 (Nachdruck von 1872), S. 5.
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Agenda 1: Cyber(rechts)wissenschaft
Rechts- und keine Cyberge(rechtigkeits)wissenschaft

» Unterschied Recht und Gerechtigkeit
» Recht Bestandteil von ,Gerechtigkeit®

» Typisch fur das Recht mit Impactpotential: Mindestens zwei Parteien
beanspruchen Gerechtigkeit und tberantworten insbesondere der dritten
Gewalt — der Judikative — die Entscheidung.

» Das Rechtssystem ist grundsatzlich mit konfligierenden Gerechtigkeits-
vorstellungen befasst und diese Funktionalitat erlaubt nicht die Propa-
gierung einer Gerechtigkeit.

- Rechtswissenschaft und nicht ,Gerechtigkeitswissenschaft".

¥ law
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Agenda 1: Cyber(rechts)wissenschaft
Wissen?

Quelle: eigenes Foto
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Agenda 1: Cyber(rechts)wissenschaft - Wissen?
Veranderungen von Raum & Zeit im 3. Jahrtausend

Realworld wird durch Cyberspace erganzt
» Von der Technik geschaffener Raum
» Neue Quantitat der ,Cybercitizen”

(davon 1 Mrd. taglich)

USA Bevilkerung , .. & s
325 Mio. o

http://de.metin2.wikia.com/wiki/Datei:Weltkugel.gif (27.04.2017)

& Plattform Facebook
/. 1,6 Mrd. Nutzer
BRD Bevélkerung - § .
82 Mio.? E
\ =
EU Bevolkerung \Qg fglg ?vl?s.vo'kerung :
510 Mio. g

1 Mitgliedsstaaten bei den Vereinten Nationen.
220 Mio. Facebook-Nutzer in der BRD (graph. nicht darstellbar).
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Agenda 1: Cyber(rechts)wissenschaft - Wissen?
Veranderungen von Raum & Zeit im 3. Jahrtausend

» Fluchtigkeit und Verganglichkeit (,Ephemerality”) werden zu Errungen-
schaften

» ,Piloten”:
— Fluchtigkeit: Computer Assisted Living (CAL)

— Verganglichkeit: EuGH, Urt. v. 13.05.2014, Rs. C-131/12 — ,Google
Spain’; EuGH, Urt. v. 09.03.2017, Rs. C-398/15 (,Recht auf
Vergessenwerden®) und Art. 17 EU-DSGVO

Ephemeridae: Ephemera vulgata, Gemeine Eintagsfliege. Imago, &;
20 mm (Engelhardt 1982)1

1 H. Bellmann/K. Honomichl (Hrsg.), Jakobs/Renner, Biologie und Okologie der Insekten, 4. Aufl. 2007, S. 224,
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Agenda 1: Cyber(rechts)wissenschaft - Wissen?
Veranderungen von Raum & Zeit im 3. Jahrtausend

» Kein tradiertes Wissen (Traditional Law) und deswegen Notwendigkeit
von ,Schaffen”

» aktueller ,Pilot"; Facebookaccount als digitales Erbe
Rechtsstreit vor dem Kammergericht Berlint

» Versicherheitlichungsbedarf, weil Rechtssicherheit Uber digitales Erbe
erarbeitet werden muss. Insbesondere in einer globalen Perspektive.

1 Vorinstanz: LG Berlin, Urt. v. 17.12.2015, Az. 20 O 172/15.
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Agenda 1. Cyber(rechts)wissenschaft
Wenig Wissen! - Vorsicht & Versicherheitlichungsbedarf

These: Der Cyberspace — ein
von der Technik ero6ffneter wie
unterhaltener Raum - ist die fln-
fte Dimension des Seins. Das
Betreten eines neuen Raums
verlangt Pionierqualitaten.
Grundsatzlich eroffnet dieser
Raum grof3e Chancen fir die
Verwirklichung von Freiheiten
wie er Gefahren birgt. Einzuge-
stehen ist, dass wir zeitlich,
gualitativ und quantitativ mehr
Erfahrungswissen
(Kykladenidol) Uber Realworld
und Traditional Law haben als
uber den Cyberspace und
Cyberlaw - Unsicherheit.

Voraussehbar wird die Frage
der (IT-)Sicherheit eine grol3e
Rolle spielen, weil gqualifizierte
Erfahrungsgewissheit im Um-
gang mit den Chancen und
Risiken dieser neuen Dimen-
sion des Seins (derzeit) fehlt.
Zusammengefasst: ,Versicher-
heitlichung® (Securitization) ist
notwendig, wobei evident ist,
dass Sicherheit kein Zustand,
sondern ein zu optimierender
Prozess ist - Securitization &
,Sophistication®.
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Agenda 1: Cyber(rechts)wissenschaft
Schaffen erganzt Wissensbehauptung

» Quantitat der Angebote (digitale ldentitdten von natirlichen Person-
en(vereinigungen), Behdrden und Unternehmen) und Nachfrage im
Cyberspace steigt exponentiell zu Beginn des 21. Jahrhunderts.
Cyberspace als ,multifunktionale Dimension® (Raum/Land) entsteht erst
dann mit der Konsequenz, dass Kanzlerin Dr. Merkel 2013 vom
,Neuland“ spricht.!

» VS: Wer ,Neuland betreten® will, der konzentriere sich auf die
,<Essentials”. Das gilt vor allem angesichts begrenzter Kapazitats- und
Kompetenzportfolien (inklusive Zeit).

» Motto von GoCore!

1 vgl. etwa Beuth, Die Kanzlerin von Neuland, ZEIT ONLINE, 19.06.2013, http://www.zeit.de/digital/internet/2013-06/merkel-das-internet-ist-fuer-uns-alle-neuland

(27.04.2017).
cy [N
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Agenda 2: GoCore!
Priorisierung in der Cyber(rechts)-wissenschaft

prel
ﬁﬂ.ﬂ

» Akronym fur: ,Governance, Compliance & Regulation®

> Provinienz: V. Schmid, Koordinatorin der Forschungsinitiative ,Governance,
Compliance & Requlation” (GoCore!)* am Fachbereich Rechts- und Wirtschafts-
wissenschaften der Technischen Universitat Darmstadt

> Informationen zur Wort-Bild-Marke ,GoCore!* mit ,Roboter” .€“, .&* und ,\WWaage®.

¥ law
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Agenda 2: GoCore!
Herausforderungen: Terminologische Klarheit

= Robotik

& = Abwagung & (Un-)Sicherheit

= Effektivitat und Effizienz

¥ law
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Agenda 2: GoCore!
Terminologische Klarheit

GoCore! am Anfang von Cyber(rechts)wissenschaft verlangt terminolo-
gische Klarheit und Fokussierung auf Mindeststandards.

» ,Pilot“: Terminologische Klarheit ,,Industrie 4.0 und Web 4.0

GoCore! —,,StoR zum Kern/Herz vor!“

» Hier: Stol3 zur Bedeutung der Begriffe und der Nummerierung vor!
» Warum verfugen einige Begriffe Uber Nummerierung und andere nicht?

> Ist ,nummerische Beifugung” aussagekraftig?

¥ law
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Agenda 2: GoCore!
Terminologische Klarheit: ,,Web 3.0 (oder 4.0?)“ als
Schnittmenge mit ,Industrie 4.0

»Web 4.0

» Vollendung der digitalen Transformation des Realen und der realen
Transformation des Digitalen

» Intra- und Internet haben Connectivity zum ,,Outernet”
» ,Internet of Things" wird zum ,Internet of Persons”

» Teilidentisch mit ,Industrie 4.0“?

Zwischenfazit: Versionierung des Webs (4.0) ist Voraussetzung fir Revolu-
tionierung der Industrie (4.0). Retrospektiv startet ,\WWeb 1.0" im Cyberspace
und entwickelt immer mehr Dynamik in der Realworld, wahrend ,Industrie
1.0 in der Realworld startet und zunehmend im Cyberspace agiert.
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Agenda 2: GoCore!
Terminologische Klarheit: Konsequenz

,otold zum Kern vor!” — die Bedeutung der Kenntnis von Begriffsinhalt wie
,aummerischer Beifugung":

JPiloten®: (1) Was steckt hinter einer Bezeichnung ,Sicherheitspolitik 4.0?
Konferenztitel: ,Terror und Cyberattacken — Brauchen wir eine
Sicherheitspolitik 4.0?7*1

(2) Verwendung des Begriffs ,Terror 4.0° durch den Prasidenten des
deutschen Bundeskriminalamts?

(3) Initiative des deutschen Bundesministeriums fir Arbeit und Soziales
(BMAS) ,Arbeiten 4.0

Ergebnis: Handelt es sich um ,Public Relations-Strategien®, die als solche
behandelt werden sollten?

1 Titel eines Kongresses der Vereinigung der Bayerischen Wirtschaft e. V. (vbw) am 17.02.2017 anlasslich der 53. Miinchener Sicherheitskonferenz (17. — 19.02.2017);
https://www.vbw-bayern.de/vbw/ServiceCenter/Au%C3%9Fenwirtschaft/Zugang-zu-ausgew%C3%A4hlten-Auslandsm%C3%A4rkten/Sicherheitspolitik-4.0.jsp
(24.01.2017).

2Minch, Sind Sie sicher?, Gastbeitrag in DER SPEIGEL, Heft 7/2017, S. 38 — 39, 38.

3 http://www.arbeitenviernull.de/ (08.02.2017).
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Agenda 2: GoCore!
Terminologische Klarheit - Outcome: ,,Sto zum Herz
vor!“

Bei so viel ,Revolutionen” (4) und Versionen (4) stellt sich die Frage nach
dem ,Herz": Welcher Mensch wird ,,gebraucht™?

Und welche Version/Revolution betrifft den Menschen (1.0, 2.0, 3.0, 4.0)?

- VS: ,Citizen Science” 1

1 T. Bendzko, aus dem Album ,Wenn Worte meine Sprache waren“ (2011).
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Agenda 3: ,,Citizen Science”

,,Citizen Science®: ,Citizen Science beschreibt zumindest drei Dinge:

1) Citizen Science als eine Forschungsmethode, die wissenschatftliche
Ergebnisse produzieren will;

2) Citizen Science als offentliche Beteiligung mit dem Ziel, in der Gesell-
schaft Legitimation flr Wissenschaft und Wissenschaftspolitik zu
schaffen;

3) Citizen Science als Burgermobilisierung mit dem Ziel, rechtlichen oder
politischen Einfluss auf bestimmte Themenkomplexe nehmen zu
konnen.“1

Erstmals in 2016 ist eine so lautende Ausschreibung des deutschen
Bundesministeriums fur Bildung und Forschung (BMBF) erfolgt.

1 Herb, Citizen Science als Demokratisierung der Wissenschaft? — Interview mit Dick Kasperowski; http://www.heise.de/tp/artikel/49/49218/1.html| (19.04.2017).
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Agenda 3: ,,Citizen Science”
»Pilot (1)“: Security Competent Citizen

Security Competent Citizen: Allgegenwartige und allzeitige Vernetzung (CAA 2
computing anytime & anywhere) ermdglicht idealiter neue Formen menschlichen
Engagements bei der Bewaltigung von Herausforderungen bei der Sicherheitsge-
wahrleistung durch den Staat (,Security Competent State”) und seine Funktions-
trager. Den Rahmen der Sicherheitsverantwortung des Staates wie des Freiheits-
anspruchs der Menschen gibt bereits Art. 67 Abs. 1 AEUV vor.

Art. 67 Abs. 1 AEUV
(1) Die Union bildet einen Raum der Freiheit, der Sicherheit und des Rechts, in
dem die Grundrechte und die verschiedenen Rechtsordnungen und -traditionen
der Mitgliedstaaten geachtet werden.

,Pilot*: ,Spontanhelfer®, ,ungebundene Helfer®, ,spontaneous volunteers®, ,digital
volunteers® bei der Bewaltigung von Sicherheitsgewahrleistungsaufgaben etwa im
Katastrophenschutz.?

1 Pionierhaft die Verdffentlichung des Deutschen Roten Kreuzes ,Die Rolle von ungebundenen Helferinnen bei der Bewaltigung von Schadens-ereignissen — Teil 1°,

Schriften der Sicherheitsforschung — Band 1 (2014).
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Agenda 3: ,,Citizen Science*
»Pilot (2)“: Vorlesungskanon bei ,,Was steckt dahinter?*

» Premiere in Deutschland

» Fragebogen als Taktik einer ,Academic Open Innovation®
» ,Qualitatskontrolle” durch Feedbackprozesse (Begruf3ung)
» Seminarangebot im Sommersemester 2017

» GoCore! Summit und Jean Monnet Centre-Konferenz am 06.07.2017 im
Lichtenberghaus

¥ law
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Agenda 3: ,,Citizen Science*
»Pilot (2)“: Vorlesungskanon bei ,,Was steckt dahinter?*

» Was ist Ihr Wunschmodul fur die innovative Vorlesung?
» Was bedeutet Recht fur Sie?

» Welchen Beitrag kann und/oder soll das Recht (fiir die Verbreitung von
Technik) leisten?

» Vor welchen Risiken soll das Recht schiutzen?
» Was wollten Sie schon immer tUber Recht wissen?

» Haben Sie weitere Anmerkungen, Ideen oder grundsatzliches Feedback
zum Vortrag?

¥ law
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Jean Monnet
Centre of Excellence

Co-funded by the ot TECHNISCHE
CE Erasmus+ Programme [ ]G|U UNIVERSITAT
of the European Union e DARMSTADT

8

EU IN GLOBAL
DIALOGUE (CEDD

GoCore! Summit
“Digital Citizens in the European Union — A LEXONOMICS and Universal Perspective”
06. — 08. Juli 2017 im Georg-Lichtenberg-Haus in Darmstadt
in Zusammenarbeit mit dem
Jean Monnet Centre of Excellence ,EU in Global Dialogue“ (CEDI)?

1 http://www.eu-global-dialogue.eu/ (15.02.2017).
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Zukunftige Agenda
Konferenz und Vorlesungsetikette

» Die Agenda des GoCore! Summit und der Jean Monnet Centre-Konferenz 2017
,Digital Citizens — A LEXONOMICS and Universal Perspective”

Donnerstag, 06.07.2017:
Workshop fir innovative Lehre im (Technik-)Recht

Freitag, 07.07.2017:
Konferenz ,,Gewa(e)hrte Freiheit — Freiheit in und durch Wahrung“?

> VS: Arbeit an einer Vorlesungsetikette Contre of Excellence
Co-funded by the E
JG | U Erasmus+ Programme C’; re! EU IN GLOBAL
of the European Union [#] ] s ] DIALOGUE (CEDI)
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Your critique IS
Input for me

Jean Monnet
Centre of Excellence
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