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A.[IT [Sicherheit imMolker[LIBuropalLlind[deutschen[Recht

Volkerrecht: [Convention[dn[Qybercrime ;[Iwo OECDIQuidelines
[I[OECDI[Quidelines for Security...:[9[Prinzipien
Prinzip[Nr.[8: [, 5ecurity management” (softdaw)]
Europarecht: [ Verordnung: [Buropean[Network
and[Ihformation[Security Agency
[1Datenschutzrichtlinie[flir[glektronische[Kommunikation
(Art.[dDatensicherheitund[Art. 110 [SchutzMor[Spams)
Deutsches[Recht: [IIII8 9[Bundesdatenschutzgesetz[(BDSG)
[ 8 10[HessischesDatenschutzgesetz[(HDSG)
[§ 87[Abs. AMelekommunikationsgesetz[(TKG)
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ITISicherheit imMolker[[IBuropal_Lind[deutschen[Recht

Rechtsnormenhierarchie

Volkerrecht:[Qharakteristika

keine[nmittelbarkeit: Linussigrundsatzlichldurchldeutschen
Gesetzgeber(firansformiertWerden

abgeschwachtelBindung[(softdaw?)

grundsatzlich[flir[grivateKlagernichtlginklagbar[(Ausnahme:
EuropaischeMenschenrechtskonvention,l.)




ITISicherheit imMolker[[IBuropal_Lind[deutschen[Recht

Rechtsnormenhierarchie

Europarecht

europaischeMerordnung: [unmittelbare[Geltung[ih [Buropa: [BNISA
europaischelRichtlinie: [grundsatzlichdransformation

(Art. O3 [und[Art. [Mider[Datenschutzrichtlinie) =»SchutzMorSpams
= § 7[desBntwurfsldes[Gesetz[gegendenlunlauterenWettbewerb
in[derHassung[24.3.2004[d RechtsausschussldesBundestags

Einklagbarkeitvor[deutschenl[Gerichtenlund[Buropaischem
Gerichtshof




ITSicherheit imMolker[IBuropallind[deutschen[Recht

Rechtsordnungshierarchie

Bundesrecht Landesrecht
Grundgesetz Landesverfassung
Bundesgesetz Landesgesetz
Rechtsverordnung Rechtsverordnung
Satzung Satzung

Beachte:

Verwaltungsvorschriften[2 Dhnenrecht {Schwellach:[Bremer
Landesrichtlinie?}

Technische[Normen[{Commonl[Qriteria 2.1,0I50/IECI/799)
Selbstregulierung




Grundrecht[@ufDatensicherheit[Z[Theoretisches[Szenario

Relation[ Vvia” Relation[,tontra”

Grundrechtlauf[Datensicherheit?[Ausgangspunkt: [Datensicherheit
(DaSi) inWortlautlderMerfassung[nlicht[existent; [@ber:

und
Datenschutz[@ls[Grundrecht

(,informationelleSelbstbestimmung” in[Artikel 2A[Absatz ]
und[Artikel dI[Absatzl[Grundgesetz)
geschutzt - Datensicherheit geschutzt




Grundrecht[@ufDatensicherheit[Z[Theoretisches[Szenario

Relation[ Vvia” Relation[,tontra”

Grundrechtlauf[Datensicherheit?: [Ausgangspunkt: [Datensicherheit
(DaSi) inWortlautlder Merfassung[nicht[existent; [@ber:
kein[Datenschutz[(DaSchu)ldhne[Datensicherheit(DaSi); [und
Datenschutz[@ls[Grundrecht
(,informationelleSelbstbestimmung” in[Artikel [2[Absatzl
und[Artikel dl[Absatzdl[Grundgesetz)
geschutzt - Datensicherheit geschutzt
4 nach
§§ 7[UndBBundesdatenschutzgesetzund
§ 823[Abs.dI[Burgerliches[Gesetzbuch




Grundrecht[@ufIT [Sicherheit ?Misionares[Szenario

Relation[,Vvia” Relation[,tontra”

Grundrechtlauf T [Sicherheit?[Nein, Weil 1T [Sicherheitsrecht (ITSi)
(objektives)Ihfrastrukturrechtlist.

§ 87elekommunikationsgesetz
(demnachstlg 1070KG)H
Voraussetzunglfiir[das[AngebotMon[Telediensten.
IT[Sicherheit auchMoraussetzunung flrldie[4durverfigungstellung
derIhformationstechnologielflir[staatlicheSanktions[]
und[Praventionsinteressen; [flir[BlGovernment undB[dommerce

im[allgemeinen
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ITSicherheitsrecht und[@astWorkshop am[22.04.2004

Sicherheitsrechtlfirll TISysteme (SITS) °

VorgeschlageneslGliederungsschema

OECD, [ENISA, [BSI,

Akteure ITSicherheitsbeauftragter
(Wehrmann; [Donabauer)

Informationssicherheitsmanagement

Prozesse Risiko[CLind[Ghancenanalyse
(Krasemann, [Beaupoil, [Schwellach) |

Zertifizierungen
Gutesiegel (Maseberg)
Datenschutzaudit

Produkte (Nouak)
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B.[DatenschutzviaDatensicherheitMiadll [Sicherheit

Datenlind ITSicherheit

DaSchu

DaSchu

DEN] DatenundOT [Sicherheit wird
vonlder[Quantitatider[Daten
bestimmt:

» Datensparsamkeit
TS » Zweckbindung/Einwilligung
» Verbot" beilsensiblenDaten

Relation[,tontral”l

DaSi
ITSi
Datenschutz(sktzt[Schutz
vor[Mernichtung,
Veranderunglund

unbefugter
EinsichthahmelMoraus
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B.[DatenschutzlcbntraDatensicherheitcontradl [Sicherheit

Datenllind IT[Sicherheit Relation[,vial”l
DaSi
DaSchu
ITISi
[Datenlder[Angreifer
DaSchu werden[geschitzt
[Anonymisierungsdienste
contra[Strafverfolgung
DENY

[ProtokollierungMon
Verbindungsdaten

[IT[Sicherheitsbeauftragter

contralDatenschutzbeauftragter
ITSi
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(VerkehrssicherungsDPflichten beilPrivatenzlm[Schutz[vior[Dialern

KLkt EndanschlussteilnehmerinLdes[ Telekommunikationsunternehmens(T.
Das[lnternenmen(stellt[dber[@wischengeschaltete[Rlattformbetreiber[duch
Verbindungen[2zu[Mehrwertedienstanbieternher.[Der[$ohn[$Lder KL ladt
beimhternetsurfenldin[BRrogramm[{exe. Datei)[Herunter, Monldem[&rldich
eine[bessere[Bildqualitat[Verspricht. CAlsLér[fleststellt, Cdlass[Tediglich[&ine
teure[D190MerbindungZuErotikseiten [hergestellt[Wurde, [IbschtelLérlLdas
Programm. Mas[Programm MatGedoch[die[Hinstellungen O DFUMNetzwerk
soldeandert, [dass[samtliche[Merbindungenlih[das[Thternetdicht[thehrliber
die[StandardeinwahlCérfolgen, L$ondernliiber[die[0190[MNummer.[T [$tellt
nachLVierCMonatenLdler[ K[ ¢a.[16.000,00CDMLiurLdliese[ VerbindungenLin
Rechnung.
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(VerkehrssicherungsDPflichten beilPrivaten[(zum[Schutz[vior[Dialern)

€ EinldurchschnittlicherBndnutzer mussdichtldamitlréchnen, [dass(sich
in[harmloslarscheinenden[Dateienlillegale[Dialer verstecken, dieldicht
durchlBbloBesoschenlunschadlichWerden

€ OhnelbesonderenlAnlassi(Verdacht) mhissenNutzer
[ihre[dugangsprogramme@ufDialer tUberprufen.

[ihreMerbindungenlinsThternetlliberwachenldder[nurlausdricklich
freigeben

[Dialerschutzprogramme installieren

[Vorsorglich[sBmtliche[Mehrwertdienstrufnummern[sperrenlassen
(insoweitkeined8orgfaltspflichtigegentberldem IK[Anbieter)L]
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(VerkehrssicherungsDPflichten beilPrivatenundlnternehmen?

& Vergleichbarkeitlder[Anforderungenlan[Security aware Cyberpersonality
(SaCyp), Wenn[@ufldem[Bndgeratl€inDialer installiertloder[dieses

mitMirennfiziertird.
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(VerkehrssicherungsDPflichten beilPrivaten[undUnternehmen?

& Vergleichbarkeitlder[Anforderungenlan[Security aware Cyberpersonality
(SaCyp), Wenn[@ufldem[Bndgeratl€inDialer installiertloder[dieses

mitMirennfiziertird.

& Rechtsdogmatisch: GrundsatzlichKeineRechtspflicht, @ndereMor[Schaden ZlBewahren
(Koch,[NJW[2004,S.1801,803). Verkehrssicherungspflichtlsketztvoraus:

(1) BeherrschungleinerlGefahrenquellelund/oder

Hangtlnach[,Koch™ vonlder[ArtlderWeiterverbreitung[{automatisch...)@b.

(2)[SchaffungleginerBesonderen[Gefahr
Hangtlnach[,Koch™ davonab, [ab[Bmpfang [¥oninfizierten[BMails[zum[allgemeinen
Lebensrisikolgehort.

& Offen[ih BGHEntscheidung: MnterschiedlicheMaBstabefir Privateind

andere Koch: Keine[PflichtzurDatensicherheitBeiPrivaten(§ 9[BDSG)
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(VerkehrssicherungsDPflichten beilPrivatenundlnternehmen?

€ Einzelfallentscheidung, [diel[dem[Bamilienrechtlundlden(sbzialen

HEE

Verhaltnissenlim [Besonderem[MafBe[Rechnunglfragtiundldeshalbnicht
verallgemeinerungsfahiglist.

EMaillundIhternetsurfenfabenlunterschiedlichelGefahrenLind
Nutzenpotentiale

EMails[sketzen MertrauensbeziehungMoraus; [dasIhternetsurfendicht
Virenscannerkbnntenerbreiteter(skin[@lsDialerschutzprogramme

Beilder[SorgfaltspflichtverletzunglkibnnteldinelentscheidendelRollelspielen,
ob[Anhangelgedffneturden((Vielfaltigste[Aufklarunglinder
Offentlichkeit)

18




Prof.[Dr.Miolal[Schmid, [L.M.[(Harv.)

TUD[Bachgebiet Offentliches Recht

Grundlagenldes

icherheitsrechtsliilir

P,

ysteme (SITS)

19




