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(A) Grundsaétzlich: Weltrecht"2

Seit 2018 wird die ,Vorlesung“ (cyberuniversitare Veranstaltung, weil wenig vorgelesen
wird) traditionell mit dem Videoclip ,Slaughterbots® eréffnet. Inzwischen handelt es sich
bei den Slaughterbots — unbestreitbarermalf3en - um Realitat. Genauso wie die ,Dragon
Boat Show with 1500 drones in Shenzhen, China“ auf eine Drohnenwelt vorbereitet.
Drohnenrechtsexpertise  des  Lehrstuhls ist inzwischen  durch  mehrere
Veroffentlichungen nachgewiesen. Drohnenrecht ist auch Bestandteil von ,Weltrecht"2*,
der Agenda, die die Angebote der Staatsrechtslehrerin pragt. Die Agenda wurde im
Dezember 2022 auf dem ,World Congress of Constitutional Law“ in Sudafrika
prasentiert. Weltrecht*2 ist ein Tool, das letztlich der rechtswissenschaftlichen
Recherche wie gunstigstenfalls der Bewadltigung der recht(swissenschaft)lichen
Herausforderungen fur eine ,Al-driven world“ dienen soll. Dafir ist der LAW CONE -
bestehend aus drei Ebenen (Traditional Law, Cyberlaw, AILAW), der temporale
(Technik-)Rechtsvergleichung verlangt, von zentraler Bedeutung. Deswegen ist die
Arbeit mit einer Rechtssammlung mit Schwerpunkt auf deutschem und unionalen
Primarrecht pragend. Dariiber hinaus werden Originalurteile der Rechtsprechung mit
einem didaktischem Tool - Legal Visual Design (LVD) - erschlossen. Ziel der
Veranstaltung ist die Etablierung einer innovativen Lehre und Forschung zur
Verbesserung einer (technikbasierten) Welt — hier auf der Ebene von Digitalisierung
und Automatisierung.

(B.I.) Speziell: Inhalt in Modulen der Vorlesung ,Cyberlaw* (2024):
Selbstversténdlich erfolgt in den n&chsten Jahren ein Update — Change Management.



https://www.youtube.com/watch?v=9CO6M2HsoIA
https://wccl.co.za/programme-2/

Weil es sich seit zwei Jahrzehnten um eine Pionierveranstaltung in Deutschland handelt,
werden als Didaktikdemonstrator einige Module aufgefihrt:

1. Kick-Off, Veranstaltungsstrategie: ,Weltrecht*2“, Basics fiir Cyberlaw und AILAW
2. Deutsche primarrechtliche Prifung: Rasterfahndung seit dem Volkszahlungsurteil
3. GAU der Rechtswidrigkeit im deutschen und europdischen Cyberlaw:
Vorratsdaten“speicherung“srecht seit 2006
4. Informationstechnologisches Sicherheitsrecht” - ,Automatisierte Datenanalyse® durch
§25a HSOG und ,HessenDATA®, BVerfG, Urteil vom  16.02.2023
5. Recht auf Offline-Identitat sowie Herausforderungen des ,Mehrebenenmodells®, OLG
Hamm, Urteil vom 29.06.2021

6. LAl Act® — Europadisches Rechtsetzung(-sverfahren) & Herausforderungen
7. DEMONSTRATOR: Recht far eine ,Drohnenwelt*

(B.11.) Speziell: Inhalt in Prosa

Cyberlaw (aus deutsch-europaischer Perspektive in den Jahren 2000 folgende) ist das
Recht der Verteilung von Chancen und Risiken, Rechten und Pflichten im Cyberspace
in Folge von Digitalisierung und teilweise Automatisierung. Hier wird unteranderem
deutsches und europaisches Daten(schutz)recht (DMA/DSGVO/DSA/DGA/DA)
punktuell in der Ubung anhand von Fallstudien (sogenannte ,PILOTEN" &
,LDEMONSTRATORENY) vertieft. Neben der Fokussierung auf rechtliche Methodik und
Dogmatik erfolgt eine Einfiihrung in den deutschen Cyberlaw-Kanon mit Demonstratoren
wie akustische Wohnraumiberwachung, Onlinedurchsuchung,
Vorratsdatenspeicherung, IT-Sicherheits- und Drohnenrecht.

Translation with DeepL.com on June 13, 2024 (version usable without charge in
currency units)

Disclaimer

In the interests of a "Global Sharing Academia”, appreciation for "artificial rationalities"
(author’s terminology) must be shown. This machine-enabled English rendition of a
German document aims to provide an orientation for non-German speakers. This
principle of separating human intelligence and artificial rationality (KR) is being retained.
Since the translation effort and performance of the artificial rationality (KR) DeepL are
appreciated, it is named as a co-author.

The original German text was created without the assistance of so-called Als — here
"artificial rationalities”. The English version of this text was created with the translation
tool DeepL (version usable without charge in currency units) on May 8, 2024, based on
an original German text. It is, thus, the result of a machine- and not human-controlled
process. Intervention in the sense of human-in-the-loop/human-in-control was limited to
personal adjustments to avoid the risk of misunderstanding. No human language
mediator was involved. Consequently, the author of the content — herself a native
German speaker — does not adopt the American English text as her own.

Learning content
(A) Basically: Weltrecht"2

Since 2018, the "lecture" (cyber-universitarian course, because there is little lecturing)
has traditionally been opened with the video clip "Slaughterbots”. In the meantime,
Slaughterbots are - undeniably - a reality. Just as the "Dragon Boat Show with 1500
drones in Shenzhen, China" prepares us for a drone world. The Chair's expertise in
drone law has been proven by several publications. Drone law is also part of
"Weltrecht"2", the agenda that characterizes the constitutional law professor's offerings.
The agenda was presented at the World Congress of Constitutional Law in South Africa
in December 2022. Weltrecht~2 is a tool that will ultimately be used for legal research
and, at best, to overcome the legal (scientific) challenges of an "Al-driven world". The
LAW CONE - consisting of three levels (Traditional Law, Cyberlaw, AILAW), which
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https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://www.cylaw.tu-darmstadt.de/media/jus4/lehre/cylaw_i/ws_2021___2022/2021_06_29_OLG_Hamm_I-4_U_189-20_Baeckereiangestellte_im_Evaluationsportal.pdf
https://www.cylaw.tu-darmstadt.de/media/jus4/lehre/cylaw_i/ws_2021___2022/2021_06_29_OLG_Hamm_I-4_U_189-20_Baeckereiangestellte_im_Evaluationsportal.pdf

requires a temporal comparison of (technical) law - is of central importance for this.
Therefore, the work with a collection of laws focusing on German and European primary
law is formative. In addition, original judgements from case law are made accessible
using a didactic tool - Legal Visual Design (LVD). The aim of the course is to establish
innovative teaching and research to improve a (technology-based) world - here at the
level of digitalization and automation.

(B.1.) Specifically: content in modules of the lecture "Cyberlaw" (2024):

Of course, an update will take place in the next few years - change management.
Because this has been a pioneering event in Germany for two decades, some modules
are listed as didactic demonstrators:

1. Kick-off, event strategy: "Weltrecht*2", basics for Cyberlaw and AILAW

2. German primary law examination: dragnet searches since the census judgement

3rd GAU of illegality in German and European cyberlaw: Data "retention” law since 2006
4. "Information technology security law" - "Automated data analysis" through § 25a
HSOG and "HessenDATA", German Constitutional Court, judgement of February 16,
2023

5. Right to offline identity and challenges of the "multi-level model", OLG Hamm,
judgement of June 29, 2021

6. "Al Act" - European legislation (procedure) & challenges

7. DEMONSTRATOR: Law for a "drone world"

(B.1l.) Specifically: Content in prose

Cyberlaw (from a German-European perspective in the years 2000 following) is the law
of the distribution of opportunities and risks, rights and obligations in cyberspace as a
result of digitalization and partial automation. Here, among other things, German and
European data (protection) law (DMA/DSGVO/DSA/DGA/DA...) is selectively deepened
in the exercise using case studies (so-called "PILOTS" & "DEMONSTRATORS"). In
addition to focusing on legal methodology and dogmatics, students will be introduced to
the German cyberlaw canon with demonstrators such as acoustic surveillance of living
spaces, online searches, data retention, IT security and drone law.

3 |Qualifikationsziele / Lernergebnisse

A. Qualifikationsziele

(1) Es handelt sich um ein multidisziplinares Angebot fur Studierende, die kein traditionell
juristisches Kompetenz- (Richter/(Staats-)Anwalt) und Kapazitatsportfolio
(Vollzeitstudium) erstreben. Dennoch erwerben sie ein erstes Verstandnis fur

¢ grundlegende rechtliche Methodik und Dogmatik,

e rechtliche Fragestellungen aus dem Kanon modernen Informationsrechts
(inklusive der Analyse),

¢ neue Fragestellungen aus einer zunehmend technikbasierten Welt.

(2) Selbstverstandlich wird auch in eine "KlI-Ko-Kreations-
Wissenschaftsetikette® eingeflihrt und der Einsatz von Kls wie deren Evaluierung erprobt
(Didakti“KlI“nkubator)

(3) Idealerweise entwickeln die Studierenden eine Rechtskultur, die sie befahigt,
selbstbewusst (,confident" — Schwerpunkt: Zitieretikette), authentisch und aktuell mit
Rechtstexten (Normen, Rechtsprechung, Verwaltungsentscheidungen) umzugehen und
dieses Recht auch in der Informationstechnologie (etwa Privatheit als IT-Sicherheitsziel)
zu implementieren.

(B.l.) Abstrakte Lernergebnisse




(1) Instrumentale Kompetenz

Die Absolventen integrieren Recht in ihre beruflichen, technischen und wirtschaftlichen
Perspektiven.

(2) Systemische Kompetenz

Die Bedeutung des foderalen, sozialen und demokratischen Bundes- & Rechtsstaats
(Art. 20, 23 Abs. 1 S. 3, 28, 79 Abs. 3 GG) sowie der Rechtsunion mit
Anwendungsvorrang des unionalen Rechts geht in die personliche und
wissenschatftliche Perspektive der Cybercitizen ein.

(3) Kommunikative Kompetenz

Die Absolventen sind diskursfahig mit Juristen, mit denen sie zusammenarbeiten bzw.
auswahlfahig bzgl. von Juristen, die sie mit der Wahrnehmung ihrer Interessen
beauftragen.

(B.1l.) Konkrete Lernergebnisse

Cyberlaw, das Recht der Verteilung von Chancen und Risiken, Rechten und Pflichten im
Cyberspace, ist Inhalt der integrierten Veranstaltung aus Vorlesung und Ubung. Pragend
far die Lehrperspektive ist \WELTRECHT?2%, ,GLOBALMATRIX“ und
.Mehrebenenmodell®. Hier wird deutsches und europdisches Daten(schutz)recht
punktuell in der Ubung anhand von Fallstudien (sogenannte ,PILOTEN* &
,LDEMONSTRATORENY) vertieft. Neben der Fokussierung auf rechtliche Methodik und
Dogmatik erfolgt eine Einfihrung in den Cyberlaw-Kanon mit Demonstratoren
(Bundesverfassungserichtsentscheidungen) wie "automatisierte Datenanalyse”,
"akustische Wohnraumiberwachung", "Onlinedurchsuchung",
"Vorratsdatenspeicherung” und Drohnenrecht. Idealerweise entwickeln die
Studierenden eine Rechtskultur, die sie befahigt, selbstbewusst (,confident" -
Schwerpunkt: Zitieretikette), authentisch und aktuell mit Rechtstexten (Normen,
Rechtsprechung, Verwaltungsentscheidungen) umzugehen und dieses Recht auch in
der Informationstechnologie (Legality by Design) zu implementieren.

*,Die Verwendung mannlicher Sprache erfolgt im Interesse von Klarheit, Kirze und
Einfachheit (KKE-Formel). Eine Negation der Existenz weiblicher Kompetenz ist damit
nicht verbunden - vielmehr die Bitte, das grammatische Maskulinum nicht auf das
biologische Geschlecht zu reduzieren.”

Translation with DeepL.com on June 13, 2024 (version usable without charge in
currency units)

Qualification goals / learning outcomes
A. Qualification objectives

(1) This is a multidisciplinary program for students who are not seeking a traditional legal
competence (judge/(state) lawyer) and capacity portfolio (full-time studies).
Nevertheless, they acquire an initial understanding of

- basic legal methodology and dogmatics,
- legal issues from the canon of modern information law (including analysis),
- new issues from an increasingly technology-based world.

(2) Of course, an "Al co-creation science etiquette” is also introduced and the use of Als
and their evaluation is tested (didactic "Al" incubator)

(3) Ideally, students will develop a legal culture that enables them to deal with legal texts
(standards, case law, administrative decisions) in a confident, authentic, and up-to-date
manner and to implement this law in information technology (e.g. privacy as an IT
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security objective).

(B.l.) Abstract learning outcomes

(1) Instrumental competence

Graduates integrate law into their professional, technical, and economic perspectives.
(2) Systemic competence

The importance of the federal, social and democratic federal and constitutional state
(Art. 20, 23 para. 1 sentence 3, 28, 79 para. 3 GG) as well as the legal union with priority
of application of Union law is incorporated into the personal and academic perspective
of cyber citizens.

(3) Communicative competence

Graduates are able to engage in discourse with lawyers with whom they work and are
able to select lawyers whom they commission to represent their interests.

(B.11.) Specific learning outcomes

Cyberlaw, the law of the distribution of opportunities and risks, rights and obligations in
cyberspace, is the content of the integrated lecture and exercise course. The teaching
perspective is characterized by "WELTRECHT”2", "GLOBALMATRIX" and "multi-level
model". Here, German and European data (protection) law is deepened selectively in the
exercise using case studies (so-called "PILOTS" & "DEMONSTRATORS"). In addition
to focusing on legal methodology and dogmatics, there is an introduction to the cyberlaw
canon with demonstrators (federal constitutional court decisions) such as "automated
data analysis", "acoustic surveillance of living spaces”, "online searches", "data
retention" and drone law. Ideally, students develop a legal culture that enables them to
deal with legal texts (standards, case law, administrative decisions) in a confident,
authentic and up-to-date manner and to implement this law in information technology
(Legality by Design).

*The use of masculine language is in the interest of clarity, brevity and simplicity (in
German: KKE-Formel). This does not imply a negation of the existence of female
competence - rather a request not to reduce the grammatical masculine to the biological
gender."

4 |Voraussetzung fur die Teilnahme & Einordnung in die multidisziplinare Didaktik
der Staatsrechtslehrerin in anderen Angeboten

Voraussetzung: keine
Vorkenntnisse: keine

Stufendidaktik im Innovationsrecht: Die cyberuniversitare Veranstaltung bereitet
auch auf ,Europaisches (KI-)Recht‘, das Seminar ,Legal Design for an ,Al-driven
world“ (Kurs-Nr. 01-44-0M01/6 sowie Kurs-Nr. 01-SV-0B01-va/01-SV-0M03-va von der
gleichen Dozentin) und grundsatzlich (Legal) AIENCE vor. Im Unterschied zum
"Européischen (KlI-)Recht® (dort Automatisierung und Autonomisierung) ist der
Fokus auf Digitalisierung und Automatisierung; im Unterschied zum Offentlichen
Recht (Rechts- & Juristenmanagement) (Kurs-Nr.: 01-44-0004-vu) handelt es sich um
Cyberlaw-Fragen mit Ewigkeitspotenzial (nicht wie dort im Traditional Law).

Translation with DeepL.com on June 13, 2024 (version usable without charge in
currency units)

Prerequisite for participation & integration into the multidisciplinary didactics of
the constitutional law teacher in other courses

Prerequisite: none
Previous knowledge: none




Level didactics in innovation law: The cyber-university course also prepares students for
"European (Al) Law", the seminar "Legal Design for an "Al-driven world" (course no. 01-
44-0M01/6 and course no. 01-SV-0B01-va/01-SV-0M03-va by the same lecturer) and
basically (Legal) AIENCE. In contrast to "European Al Law" (automation and
autonomization there), the focus is on digitalization and automation; in contrast to public
law (legal & lawyer management) (course no.: 01-44-0004-vu), the focus is on cyberlaw
issues with perpetual potential (not traditional law as there).

5 |Prafungsform
Modulabschlussprifung:
¢  Modulprifung (Fachprifung, schriftliche Prifung, Dauer 70 Min, Standard)

6 |Voraussetzung fur die Vergabe von Leistungspunkten
Bestehen der Prifungsleistung
7 |Benotung

Modulabschlussprifung:
e  Modulpriifung (Fachprifung, schriftliche Prifung, Gewichtung: 100%,
Standard)

8 |Verwendbarkeit des Moduls
B.Sc. Wirtschaftsingenieurwesen, B.Sc. Wirtschaftsinformatik
9 |Literatur

Zu Weltrecht”~2: Hierzu sind als Legal Open Source (L.O.S.) Publikationen zwei CyLaw-
Reports verfligbar:

e CyLaw-Report XLIII: Oral Presentation: “Multidisciplinary Constitutional Law
Scholarship from Germany and the EU”

e CylLaw-Report XLII: Paper: “Multidisciplinary Constitutional Law Scholarship
from Germany and the EU”

Zum Drohnenrecht: Drohnen - Legalitat, Wirtschaftlichkeit und Operationalitat
(Schmid/Toptaner et. al.), in: Chibanguza/Kul3/Steege (Hrsg.), Kiinstliche Intelligenz —
Recht und Praxis automatisierter und autonomer Systeme, S. 472-553

Weitere Literatur wird in der Veranstaltung bekanntgegeben:

Fur die Vorlesung und die Priafung vorausgesetzte Rechtssammlung: Beck,
Grundgesetz fur die Bundesrepublik Deutschland: GG, 71. Auflage. 2023, 14,90€

Further literature will be announced in the course.

Collection of law required for the lecture and the examination: Beck, Grundgesetz fur die
Bundesrepublik Deutschland: GG, 71. Auflage. 2023, 14,90€

10 [ Kommentar
Angebotsturnus: Wintersemester



https://tuprints.ulb.tu-darmstadt.de/24202/1/Schmid_Cylawreport_XLIII__Oral_Launch_Exit.pdf
https://tuprints.ulb.tu-darmstadt.de/24202/1/Schmid_Cylawreport_XLIII__Oral_Launch_Exit.pdf
https://tuprints.ulb.tu-darmstadt.de/23166/1/2023_02_03_Schmid%2CViola_CyLaw-Report42_Backbone_Document_Weltrecht%5E2.pdf
https://tuprints.ulb.tu-darmstadt.de/23166/1/2023_02_03_Schmid%2CViola_CyLaw-Report42_Backbone_Document_Weltrecht%5E2.pdf
https://www.tu-books.de/e/vlb/detailview?no=9783406811067
https://www.tu-books.de/e/vlb/detailview?no=9783406811067
https://www.tu-books.de/e/vlb/detailview?no=9783406811067
https://www.tu-books.de/e/vlb/detailview?no=9783406811067

